Datenscllutz?
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verulanten, Blockierer, Maschinen-
stiirmer: Vorwiirfe wic diese bekom-
men Datenschiitzer tiglich zu hiiren.
ZLwar fithren alle I'T-Befiirworter und
I'T-Verantwortlichen  im Gesundheitshe-

reich ein Bekenntnis zum Datenschutz auf

den Lippen, doch sobald es konkrer wird,
betrachten sie den Datenschutz in crswer
Linie als Hemmschuh. Mehrere Veranseal-
tungen offenbarten in den letzten Wochen
die gewaltige Klufr zwischen Darenschiit-
zern und jenen, die e-Health — im Spezi-

ellen  die  elektronische  Patientenakee
ELGA = vorantreiben.
Hindernisse. .Der Datenschure isc der

Schuhliffel, um Dinge abzudrehen, die man
nicht will, ist etwa Dr. Winfried Pinggera,
Biiroleiter von Gesundheisministerin D
Kdolsky, iiberzeugt, Dhese Sichiweise he-
schrinkt sich freilich nicht auf Osterreich:
plMe Datenschiitzer agicren wie in Texas:
Zuerst schieflen, dann fragen. Zuerst heillt
es: Patientendaten verfiizhar machen? Um
Giores Willen, auf Keinen Fall'. Dann erst
wird gefragt: ,Was wollt ihr iiberhaupee™,
schimpfte lias lakovidis, PhD, als stellver-

]

tretender Leiter des Biros ICT for Fealth
der Furopiischen Kommission in Britssel
gustindig fir Informations- und Kommu-
nkationstechnologie im  Gesundheitshe-
reich auf der internationalen Konferenz
.« The Warld of Health TT* in Wien.
Satenschutz ist ein Menschenrecht.
Dieses Grundreche hilit anch Thnen, ihre
Persinlichkeit 7o entfaleen®, sagte Mag. Se-
bastian Reimer bei einer Veranstaltung der
Industriellenvereinigune an seine daten-
schutzkritischen Mirdiskutanten gewandr.
Der im Bereich Datenschutz des Verfas-
sungsdienstes des Bundeskanzleramees dii-
e Jurist nennt eine ganze Rethe von Ge-

. Wenn Daten vorhan-
den sind, werden sie
auch misshraucht"

Dipl- ng. Thamas Maws

fahren, die mit elekimonischen Gesundheits-
datensammlungen verbunden sind:

B Benachteilipung von Birgern aufgrund
resundheiticher Beeintrichtigungen

B zericlte Diffamicrung von Personen mit
Hilfe sensibler Gesundheitsdaten

B nachoiigliche geserzliche Aufhebung ur-
spriinglich vorgesehener Zugriffsbeschrin-
kungen (, ZMR-Effek:")

B Zerstorung  des Vetrauensverhilmisses
zwischen Aret und Pament

LDatenschutz ist immer eine Interessen-
abwigune, bei der die potenziellen Ge-
fahren dem méglichen Nutzen gegeniiber
stehen”, erklirt Reimer und fordert cine
sachliche Diskussion ¢in.

Helkle Balance. [Dass Darenschute eine
Frage des Abwigens und der Balance sei,
wissen auch manche Techniker: [ Wir ge-
hen ein Risiko cin, aber wir bekommen
auch einen Benefit”, meinte D1 D Seefan
Sauermann, Studien-
gangsleiter Biomedical Engineering Sci-
ences an der Fachhochschule Technikum
Wien bei emem von der Ininative ELGA
el dem Verein Quintessenz veranstalteten
Themenabend,

Fiir Datenschiitzer Fillt das Ergebnis
der Abwigung eindeurg aus: Die mig-
lichen Gefahren tiberwicgen bei Weitem,
Welche negativen Auvswirkungen allein
der reguliire Gebrauch von Gesundheits-
daten habe, erdrtert der denrsche T'T-5i-
cherheitsexperte Dipl- Ing. Thomas Maus
am Beispiel des e-Rezepts: Ein Patient be-
kommt aufgrund von Unvertriglichkeit
newe Augentropfen verschrieben. Mit ent-
sprechendem Hintergrundwissen, das viel-
leicht erst Jahre spiiter produziert wird,
lassen sich aus dem scheinhar harmlosen
Rezept umfassende Informadonen able-
sen. Was, wenn die spesielle Unvertrig-
lichkeit laut never Forschungsergebnisse
anf ein 80-prozentges Risiko hinweist, an
Alzheimer zu erkranken? Sollte sich dann
anch noch herausstellen, dass die Krank-
heit vererbbar ist, dann sind nicht nur der
Patient selbst, sondern auch seine Nach-
kommen, seine Elern und seine Ge-
schwister betroffen: Die Versicherungshe-
dingungen wiirden fiir sie wesentlich un-
giinsticer werden, und Arbeitgeber wiir-
den die porenziellen Alzheimer-Kranken
nicht anstellen, warnt Maus,

Missbrauchsgefahr. Dazu komme noch
der Datenmissbrauch: ,Wenn Daten vor-
handen sind, dann werden sie auch miss-
braucht, verkauft und verloren®”, weiff der
IT-Sicherheitsexperte, In Grofibritannien
drohen die Mamen, Geburtsdaten, Versi-
cherungsnummern und Bankkonten von
25 Millionen Menschen in falsche Hinde
zu geraten. Ein britscher Beamter harwe
die Daten vor erwas iiber einem Monat anf
CD gebrannt und sie — um Geld zu sparen
— auf dem Postweg an den Rechnungshiof
meschickt, Bislang sind die Daten zwar

stellvertretender
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ELGA-PLANUNG

ES MUSS zu einem cllange-l’rnzess in der
Arbeitsweise der Arzte kommen"

Sektonsleiter Di: Clesens Aner aus dem Gesundbeitsministerinm
verlangt eimen , Paradigmenwechsel” in der Arzt-Patient-Beziehung.

er soll sich wem anpassen: die Arate

der e-Health oder die e-Health den
Arzren? Die Bowschaft von Dr. Clemens
Martin Auer ist eindeutig: Die drztliche
Titigkeit hat sich den Vorgaben von ¢-
Health unterzuordnen.

Bei einem Vortrag an der medizi-
nischen. Universitit Wien riicke der
Sekoonsleiter im Gesundheitsministe-
rium, einer der fithrenden Kipfe hinter
der geplanten Installation der elektro-
nischen Paoentenakte ELGA, auf rhe-
tnrisch hemerkenswerte Weise mit der
Wahrheit herans.

Konsequenter Wandel, Zuerst bringt
Auer Verstiindnis fiir die Angste und
Sorgen der Arzre zum Ausdruock — nur
um dann mit klaren Worten die seiner
Meinung nach zu zichenden Konse-
quenzen auf den Tisch zu knallen: Er
kenne das Paradigma von der besonde-
ren Qualitit der Beziehung swischen
Arzt und Patient. Aber sel dieses in
Zeiten von e-Health noch aufreche zu
erhalten? — Hier wird ein Paradigmen-
wechsel statthnden miissen.®

Er verstehe, dass die Arzte verlangen,
e-Health miisse in thre Arbeisabliofe

nicht im Internet aufgetauche. In Tsrael je-
doch ist ein dhnliches Horrorszenario
schon Wirklichkeit geworden: Dort ge-
langten simtliche Einwohnermeldedaten
ins Netz, ,Die bekomme man nie mehr
dort weg®, warnt Maus: ,Einmal im Inter-
net — immer im Internec”

Dastenschiitzer haben immer das grofie
Ganze im Aunge: Ohne Datenschure st
Demokratic nicht méglich®, hetont Maus.
Schlicilich sei auch der Holocaust erst
durch den Misshrauch von Dacen und von
IT miiglich gewesen: Ohne Volkszihlungs-
daten und Lochkarten wire der quasi in-
dustrielle Massenmord an Juden wiihrend
des Dritten Reichs nicht in dieser Form or-
ganisierbar gewesen. Dr. Christian Euler,
Prﬁsidtnt des TTavsirzeverbandes, wirft

Der Holocaust basierte niche auf Da-
Lr:rulussbrauch sondern dem im MNS5-Re-
mime gesetzeskonformen Gebrauch.®

Besser Insellésungen? Datenschiitzer wic
Maus versiehen sich nicht als Techmik-
feinde — im Gegeneil: Fiir die meisten
Anwendungen gibr es unterschiedliche
technische Losungen — cinige lassen sich
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integricrbar sein, Er verstehe, dass der
niedergelassene Arzt in seiner Ordinati-
on durch e-Health Zeit verliere. = ,Fs
muss zu einem Change-Prozess in .-I:,r
Arbeisweise der Arzre kommen,®

Informationsflut, Er verstche, dass sich
die Arzte durch ELGA von giner Infor-
mationsflur bedroht sehen, = Eine ein-
heitliche Semantik und Dokumenten-
struktur miissen die Arzte schon selhse
erarbeiten, Von diesen Fragen lassen
alle anderen besser die Finger.* Diese
Diskurse miisse man mit den Arzten
fithren, bekriltigt der Scktionschef und
gibt sich vom Erfolg iiberzengt: ,In ih-
ren eigenen Reihen fithren die Arste
diese Diskussionen schon.®

Nutzen darstellen, Tronz seines verba-
len Imponiergehabes ist sich Auver sehr
wohl bewusst, dass man niche einfach so
iiher die Arzte bestimmen kann: ,Wir
miissen den Mutzen von e-Health deut-
licher darstellen als bisher, denn sonst
stofien wir auf keine Akeeptanz in der
Beviilkerung und hei den Nutzern, Wenn
die Arzre mcht damit arbeiten, dann
bringt die ganze e-Health nichr den er-
warteten Mehrwert.”

mit dem Datenschutz vereinbaren, andere
nicht”, weifi der langjihrige Programmie-
rer. 5o sei zum Beispiel die angeblich not-
wendige zentrale Speicherung von Daten,
wie sie bei elektronischen Patientenakren
vorgeschen ist, durch entsprechende tech-

.Das Argument der de-
zentralen Speicherung
ist der blanke Hohn"

Mag. Markus Kafnz

nische Mafinahmen vermeidbar,  Auch
kimnten e-Health-Systeme technisch so
lonstruiert werden, dass Zugriffsrechre
nicht nachtriiglich verwissere und aufgeho-
ben werden kinnten, legt Maus dar.

Diass in Zusammenhang mit ELGA stets
betont werde, die Daten witrden dezentral
gespeichert, hilt der Interner-Pionier

Mag. Georg Markus Kaing fitr  blanken
Hohn®: JIn Zeiten der globalen Verner-
zung ist es vollig egal, ob Daten an einem
oder an mehreren Orten gespeichert sind,
Das Entscheidende ist der zentrale Zu-
ariff*, erklirt der Datenschiitzer aus dem
Verein Quintessenz, der alljihrlich die
#Big Brother Awards” vergibr, ,Ideal sind
Inselltsungen, die dem Patenten weiter-
helfen®, ist Kainz tiberzeugt,

Auch hier offenbart sich dic cingangs an-
gesprochene Kluft zwischen Datenschiit-
zern Technikern: Jedem TT-Manager sind
Insellsungen; also rechnische Systeme, die
nicht mit anderen Systemen verbunden
sind, naturgemil ein Gravs. Doch Kainze
beharrt daranf, dass die fortgeschrittenste
technische Lésung nicht astomatisch die
beste ist Man soll niche das umsetzen, was
technisch méglich ist, sondern das, was ge-
sellschaftlich wimschenswert ist, Obwohl
Autos heute 250 Stundenkilometer schnell
fahren kinnen, haben wir uns aus guren
Griinden auf eine Hichstgeschwindigheit
von 130 geeinigr” ‘A

Mg, Michael Krafiniczer
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