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Praxis und Wissen 

Pseudonymisierung zur sicheren Umsetzung 
des elektronischen Gesundheitsakts
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Aufgrund von demographischen Entwicklungen 

sowie den steigenden Kosten der modernen 

Medizin befindet sich das derzeitige Gesund-

heitswesen im Umbruch. Die Aufrechterhaltung 

eines qualitativ hochwertigen Gesundheitssys-

tems bei gleichzeitiger Reduktion oder zumin-

dest Beibehaltung der Kosten gleicht einer Grat-

wanderung, bei der es nur eine Frage der Zeit 

ist, bis der Patient nachteilige Auswirkungen zu 

erwarten hat. Die öffentlichen Gesundheitsaus-

gaben betragen in Österreich 8 % - 9 % des BIP 

und steigen jährlich um ca. 5 % schneller als 

das BIP1,2,3. In der Machbarkeitsstudie ELGA 

werden wesentliche Einsparungen durch die Di-

gitalisierung, Speicherung und ständige Verfüg-

barkeit aller Daten und medizinischer Befunde 

des Patienten in Aussicht gestellt. Das Ziel des 

ELGA ist die Minimierung der Kosten für das 

Auffinden von medizinischen Informationen bei 

gleichzeitiger Maximierung der Verfügbarkeit 

dieser Informationen. Durch die verbesserte 

Dokumentation der Krankengeschichte sowie 

die gesteigerte Vernetzung zwischen den Ge-

sundheitsdiensteanbietern (GDA) könnte darü-

ber hinaus eine zusätzliche Qualitätssteigerung 

der medizinischen Behandlungsverfahren, ins-

besondere der Qualität der Behandlungspfade, 

erzielt werden. Der Gesundheitsakt ermöglicht 

die Reduktion fehlerhafter Medikation, die nicht 

nur zu hohen Kosten, sondern auch zu mehre-

ren tausend Todesfällen pro Jahr führt, da Me-

diziner durch das System bei der Verordnung 

von Medikamenten unterstützt werden und auf 

diese Weise Wechsel- oder Nebenwirkungen 

bei der Behandlung automatisch berücksich-

Der elektronische Gesundheitsakt (ELGA) bietet hohes Potential zur Steige-
rung der Effizienz im Gesundheitswesen und somit der Behandlungsquali-
tät der Patienten. Es sind jedoch sicherheitstechnische Maßnahmen wie die 
Pseudonymisierung erforderlich, um zu gewährleisten, dass der Verfügungs-
berechtigte die absolute Hoheit über seine Daten behält und die Erforder-
nisse des Datenschutzes mit den gewohnt hohen Standards erfüllt werden. 

tigt werden können. Darüber hinaus würde der 

elektronische Gesundheitsakt eine erweiterbare 

und besser kontrollierbare Sammlung von sta-

tistischen Daten für die medizinische Forschung 

hervorbringen, wodurch die Struktur klinischer 

Studien unter verschiedenen Gesichtspunkten 

optimiert werden könnte. 

Unter anderem Blickwinkel darf möglicher Miss-

brauch in den Auswertungsmöglichkeiten von 

zentral gespeicherten oder indizierten perso-

nenbezogenen Daten keinesfalls ausgeschlos-

sen werden. Aufgrund dieser stark thematisier-

ten Problematik in Bezug auf den Datenschutz 

stehen einzelne Interessensgruppen der Um-

setzung des ELGA in der derzeit geplanten 

Form skeptisch gegenüber. Die missbräuch-

liche Offenlegung vertraulicher Patientendaten 

hätte schwerwiegende Auswirkungen für Pati-

enten und Familien, da Versicherungen oder Ar-

beitgeber diese Informationen dazu verwenden 

könnten, um den Abschluss von Versicherungs-

verträgen oder eine Anstellung zu verweigern. 

Datenschutz erfüllt hier die wichtige Funktion 

einer Sicherheitsinstanz, die die Bedürfnisse 

des Patienten nach korrekter - im Sinne der 

vom Patienten intendierten - Verwendung seiner 

Daten und die Anforderungen der Gesellschaft 

nach einem qualitativ hochwertigen Gesund-

heitssystem, das weiterhin allen Bürgern glei-

chermaßen zugänglich ist, harmonisieren muss. 

Die oftmals bemühte Argumentation, dass eine 

elektronische Speicherung zu einer Verbesse-

rung des Datenschutzes beiträgt, kann aus-

schließlich bei Schaffung der entsprechenden 

Rahmenbedingungen als gegeben bezeichnet 

werden. Diese Bedenken steigern den Be-

darf nach einer Lösung, die Datensicherheit 

und Datenschutz garantieren und den Zu-

griff auf Gesundheitsdaten unter der strik-

ten Kontrolle einer entsprechenden Instanz 

(z. B. des Patienten) halten kann. In diesem 

Zusammenhang wird das Konzept der 

Pseudonymisierung zunehmend diskutiert. 

Dieses in der Informationsverarbeitung wohl 

bekannte Konzept sieht vor, dass bestimmte 

Identifikationsmerkmale durch ein Kennzei-

chen ersetzt werden, um auf diese Weise die 

Identifikation des Betroffenen auszuschlie-

ßen oder wesentlich zu erschweren. Es stellt 

daher einen Ansatz dar, der im E-Health-Be-

reich eine „vollständige Anonymität“ ermög-

licht, jedoch trotzdem eine Zuordnung von 

personenbezogenen Patientendaten zu den 

medizinischen Daten des Patienten aus-

schließlich unter kontrollierten Umständen 

ermöglicht.

Das Kompetenzzentrum Secure Business 

Austria hat in enger Kooperation mit Partner-

firmen eine richtungsweisende Lösung für 

die Pseudonymisierung von Gesundheits-

daten mit der Bezeichnung PIPE (Pseud-

onymization of Information for Privacy in 

e-Health) entwickelt und patentiert. Im Ver-

gleich zu bestehenden Lösungen basiert 

dieses Konzept nicht auf der Anonymisie-

rung oder einer zentralen Patientenliste, die 

einen wesentlichen sicherheitstechnischen 

Schwachpunkt darstellt. Eine Kompromit-

tierung dieser Liste würde konzeptbedingt 

alle Verbindungen zwischen den Identifika-

tionsdaten und dem Pseudonym des Pa-

tienten offenlegen. PIPE löst die Probleme 

bestehender Verfahren, indem der Verfü-

gungsberechtigte der alleinige Geheimnis-

träger im System ist und ausschließlich auf 

Verschlüsselungsebene agiert, woraus auch 

1  OECD Health Data 2006, http://www.oecd.org.
2  Hofmarcher, M., Riedel, M., Röhrling, G.: Gesundheitsausgaben in der EU: Annäherung durch Erweiterung? Health  

System Watch I/2004.
3  Pichler, Eva: Public Health Expenditures and Social Security Expenditures in Austria. Official Statistics and Lacking 

Cost Transparency. AGI Working Paper Series, No. 4, 2005.




