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Der elektronische Gesundheitsakt (ELGA) bietet hohes Potential zur Steige-
rung der Effizienz im Gesundheitswesen und somit der Behandlungsquali-
tat der Patienten. Es sind jedoch sicherheitstechnische MaBnahmen wie die
Pseudonymisierung erforderlich, um zu gewahrleisten, dass der Verfiigungs-
berechtigte die absolute Hoheit liber seine Daten behalt und die Erforder-
nisse des Datenschutzes mit den gewohnt hohen Standards erfiillt werden.

Aufgrund von demographischen Entwicklungen
sowie den steigenden Kosten der modernen
Medizin befindet sich das derzeitige Gesund-
heitswesen im Umbruch. Die Aufrechterhaltung
eines qualitativ hochwertigen Gesundheitssys-
tems bei gleichzeitiger Reduktion oder zumin-
dest Beibehaltung der Kosten gleicht einer Grat-
wanderung, bei der es nur eine Frage der Zeit
ist, bis der Patient nachteilige Auswirkungen zu
erwarten hat. Die &ffentlichen Gesundheitsaus-
gaben betragen in Osterreich 8 % - 9 % des BIP
und steigen jahrlich um ca. 5 % schneller als
das BIP'23, In der Machbarkeitsstudie ELGA
werden wesentliche Einsparungen durch die Di-
gitalisierung, Speicherung und standige Verfug-
barkeit aller Daten und medizinischer Befunde
des Patienten in Aussicht gestellt. Das Ziel des
ELGA ist die Minimierung der Kosten fur das
Auffinden von medizinischen Informationen bei
gleichzeitiger Maximierung der Verfugbarkeit
dieser Informationen. Durch die verbesserte
Dokumentation der Krankengeschichte sowie
die gesteigerte Vernetzung zwischen den Ge-
sundheitsdiensteanbietern (GDA) kdnnte darU-
ber hinaus eine zusatzliche Qualitatssteigerung
der medizinischen Behandlungsverfahren, ins-
besondere der Qualitdt der Behandlungspfade,
erzielt werden. Der Gesundheitsakt ermdéglicht
die Reduktion fehlerhafter Medikation, die nicht
nur zu hohen Kosten, sondern auch zu mehre-
ren tausend Todesfallen pro Jahr fuhrt, da Me-
diziner durch das System bei der Verordnung
von Medikamenten unterstitzt werden und auf
diese Weise Wechsel- oder Nebenwirkungen
bei der Behandlung automatisch bertcksich-

tigt werden kdénnen. Dartber hinaus wirde der
elektronische Gesundheitsakt eine erweiterbare
und besser kontrollierbare Sammlung von sta-
tistischen Daten fUr die medizinische Forschung
hervorbringen, wodurch die Struktur klinischer
Studien unter verschiedenen Gesichtspunkten
optimiert werden kénnte.

Unter anderem Blickwinkel darf méglicher Miss-
brauch in den Auswertungsmaglichkeiten von
zentral gespeicherten oder indizierten perso-
nenbezogenen Daten keinesfalls ausgeschlos-
sen werden. Aufgrund dieser stark thematisier-
ten Problematik in Bezug auf den Datenschutz
stehen einzelne Interessensgruppen der Um-
setzung des ELGA in der derzeit geplanten
Form skeptisch gegentber. Die missbrauch-
liche Offenlegung vertraulicher Patientendaten
hatte schwerwiegende Auswirkungen fur Pati-
enten und Familien, da Versicherungen oder Ar-
beitgeber diese Informationen dazu verwenden
kénnten, um den Abschluss von Versicherungs-
vertragen oder eine Anstellung zu verweigern.
Datenschutz erflllt hier die wichtige Funktion
einer Sicherheitsinstanz, die die Bedurfnisse
des Patienten nach korrekter - im Sinne der
vom Patienten intendierten - Verwendung seiner
Daten und die Anforderungen der Gesellschaft
nach einem qualitativ hochwertigen Gesund-
heitssystem, das weiterhin allen Blrgern glei-
chermaBien zugénglich ist, harmonisieren muss.
Die oftmals bemuhte Argumentation, dass eine
elektronische Speicherung zu einer Verbesse-
rung des Datenschutzes beitragt, kann aus-
schlieBlich bei Schaffung der entsprechenden
Rahmenbedingungen als gegeben bezeichnet
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werden. Diese Bedenken steigern den Be-
darf nach einer Losung, die Datensicherheit
und Datenschutz garantieren und den Zu-
griff auf Gesundheitsdaten unter der strik-
ten Kontrolle einer entsprechenden Instanz
(z. B. des Patienten) halten kann. In diesem
Zusammenhang wird das Konzept der
Pseudonymisierung zunehmend diskutiert.
Dieses in der Informationsverarbeitung wohl
bekannte Konzept sieht vor, dass bestimmte
Identifikationsmerkmale durch ein Kennzei-
chen ersetzt werden, um auf diese Weise die
Identifikation des Betroffenen auszuschlie-
Ben oder wesentlich zu erschweren. Es stellt
daher einen Ansatz dar, der im E-Health-Be-
reich eine ,vollstandige Anonymitat” ermog-
licht, jedoch trotzdem eine Zuordnung von
personenbezogenen Patientendaten zu den
medizinischen Daten des Patienten aus-
schlieBlich unter kontrollierten Umsténden
ermdglicht.

Das Kompetenzzentrum Secure Business
Austria hat in enger Kooperation mit Partner-
firmen eine richtungsweisende Losung fur
die Pseudonymisierung von Gesundheits-
daten mit der Bezeichnung PIPE (Pseud-
onymization of Information for Privacy in
e-Health) entwickelt und patentiert. Im Ver-
gleich zu bestehenden Losungen basiert
dieses Konzept nicht auf der Anonymisie-
rung oder einer zentralen Patientenliste, die
einen wesentlichen sicherheitstechnischen
Schwachpunkt darstellt. Eine Kompromit-
tierung dieser Liste wlrde konzeptbedingt
alle Verbindungen zwischen den Identifika-
tionsdaten und dem Pseudonym des Pa-
tienten offenlegen. PIPE 16st die Probleme
bestehender Verfahren, indem der Verfu-
gungsberechtigte der alleinige Geheimnis-
trager im System ist und ausschlieBlich auf
VerschlUsselungsebene agiert, woraus auch
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ein hoherer Grad an Sicherheit bei der Au-
torisierung resultiert. Da der Verfigungsbe-
rechtigte - geman dem mehrstufigen Hullen-
modell (vgl. Abb. 1.) - als einziger Zugriff auf
seine Daten hat, ware der Zugang zu diesen
Daten nach dem Verlust oder einem Defekt
der Smartcard fUr niemanden mehr maglich.
Ein Backup-Mechanismus in PIPE erlaubt je-
doch die Wiederherstellung des Zugriffs auf
die Gesundheitsdaten, falls beispielsweise
die Smartcard verloren wird. PIPE bietet wei-
ters die Mdglichkeit, die Gesundheitsdaten
fur die medizinische Forschung zu verwen-
den, ohne dass eine Verbindung zwischen
dem Patienten und den Daten hergestellt
werden kann. Es ist trotzdem maoglich, be-
stimmte Patienten bzw. dessen behandeln-
den Arzt Uber Ergebnisse einer Studie, die
beispielsweise unmittelbare Auswirkungen
auf seine weitere Behandlung haben, zu
informieren, wobei gewahrleistet ist, dass
die Person, die diese Verstandigung durch-
fuhrt, keine Kenntnis Uber die Identitét des

betroffenen Patienten hat. Bei bestehenden
Systemen kdénnen theoretisch aus bestimm-
ten Daten Ruckschlisse auf den Patienten
getroffen werden. Dies ist insbesondere bei
sehr seltenen Krankheiten oder bestimmten
Kombinationen von Krankheiten der Fall.
Dieses ,Profiling® wird bei PIPE wesentlich

reduziert, indem fUr jeden Befund bzw. eine be-
stimmte Gruppe von Befunden des Patienten ein
eigenes Pseudonym verwendet werden kann.
Der vorgestellte Ansatz bildet die Basis fur eine
sichere Umsetzung von E-Health-Diensten und
gewahrleistet auf diese Weise die Wahrung der

Privatsphére des Patienten. ®

Abb. 1.: Das Hullenmodell (S=Smartcard, K=Key, PSN=Pseudonym, CD=Daten)

Informationssicherheit muss starker ins Bewusstsein geriickt werden
Staatssekretarin Silhavy prasentiert neues Informationssicherheits-Handbuch

Die Staatssekretarin im Bundeskanzler-
amt, Heidrun Silhavy, stellte Ende Oktober
gemeinsam mit Expertinnen und Experten
des Bundeskanzleramtes das neue
,Osterreichische
formationssicherheits-

In-

Handbuch® vor. Dieser
Leitfaden beschreibt
Strategien und  MaB-
nahmen, Informati-
onssicherheit  effektiv in
Verwaltung und Wirtschalft
realisiert werden kann.
,In unserer Gesellschaft ist
das wirtschaftliche und ge-
sellschaftliche Leben zuneh-

mend digitalisiert. Durch die wachsende
Komplexitat in der Informationstechnologie
steigt auch das Potenzial an Bedrohungen.
Taglich erfordert es mehr Wissen, diesen
Gefahren wirksam zu begegnen. Das stellt
eine gewaltige Herausforderung fur die 6f-
fentliche Verwaltung und die Wirtschaft dar.
Das vorliegende Handbuch soll daher ein

wie

praktikables Hilfsmittel sein, um die Informa-
tionssicherheit in Osterreich weiter zu ver-
bessern®, sagte Silhavy.

Die Ausgangsversion des Nach-
schlagewerks aus dem Jahr 1998
wurde aufgrund der aktuellen
internationalen Entwicklung neu
Uberarbeitet. Damit  soll auf
das gestiegene Bedrohungs-
potenzial reagiert  werden:
,Die Sicherheitsliicken in der
Standardsoftware sind bei-
spielsweise im Jahr 2006 um
40 Prozent gegenuber dem
Vorjahr gestiegen. Daher ist
es wesentlich, das Sicherheitsbewusstsein
zu erhdhen. Dies gilt auch besonders fur die
industrielle Sicherheit”, so Katharina Fritze
und Gerald Trost vom Informationssicher-
heitsbdro im Bundeskanzleramt.

Das Handbuch ist in zwei Teile gegliedert:
Der Teil ,Informationsmanagement® be-
schreibt den grundlegenden Vorgang, In-
formationssicherheit in einer Organisation

zu etablieren. Der zweite Teil mit dem Titel ,In-
formationssicherheitsmaBnahmen”  geht
die konkreten EinzelmaBnahmen auf organisa-
torischer, personeller und technischer Ebene
ein. Dabei wird besonders auf die spezifisch
Osterreichischen Rahmenbedingungen und Re-
gelungen geachtet. Das Nachschlagewerk wird
auch als Online-Version auf der Homepage des
Bundeskanzleramtes, der ,Plattform digitales
Osterreich*, zur Verfigung stehen.

,Es ist mir ein Anliegen, das Bewusstsein fir
Informationssicherheit in Osterreich voranzu-
treiben. Dieses Handbuch ist ein wesentlicher
Beitrag dazu. Wir sehen es als ein Service fur
die BUrgerinnen und Burgern sowie die dsterrei-
chischen Wirtschaftsunternehmen, um die Ver-
traulichkeit und Integritat von Informationen si-
cherzustellen®, meinte Silhavy abschlieBend. ®
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