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BUNDESGESETZBLATT

FUR DIE REPUBLIK OSTERREICH

Jahrgang 2008 Ausgegeben am 9. Dezember 2008 Teil 11

451. Verordnung: Gesundheitstelematikverordnung (GTelV)

451. Verordnung der Bundesministerin fiir Gesundheit, Familie und Jugend, mit der die
fiir den elektronischen Gesundheitsdatenaustausch in Betracht kommenden Rollen sowie
die qualitativen Mindestanforderungen fiir Verschliisselung und elektronische Signaturen
festgelegt werden — Gesundheitstelematikverordnung (GTelV)

Auf Grund der §§5 Abs. 1, 7 Abs.5 und 9 Abs. 6 des Gesundheitstelematikgesetzes (GTelG),
BGBI. I Nr. 179/2004, zuletzt gedndert durch das Bundesgesetz BGBI. I Nr. 23/2008, wird verordnet:

1. Abschnitt
Datensicherheit

Identitit

§ 1. (1) Nachweis und Priifung der Identitidt von Gesundheitsdiensteanbietern haben

1. durch Verwendung elektronischer Signaturen, die auf qualifizierte Zertifikate riickfiihrbar sein
miissen sowie bereichsspezifischer Personenkennzeichen (§ 9 E-Government-Gesetz, BGBI. I
Nr. 10/2004 in der Fassung des Bundesgesetzes BGBI. I Nr. 59/2008) oder

2. durch Einsichtnahme in den eHealth-Verzeichnisdienst (§§ 9 ff GTelG)
zu erfolgen.
(2) Nachweis und Priifung der Identitit von Gesundheitsdiensteanbietern diirfen abweichend von
Abs. 1 auch auf andere Art und Weise erfolgen, wenn
1. der elektronische Gesundheitsdatenaustausch gemél § 3 Abs. 1 stattfindet,

2.die  Verbindung der Gesundheitsdaten, die im Rahmen des elektronischen
Gesundheitsdatenaustausches iibermittelt werden und der Identititsdaten nicht oder nicht spurlos
veridndert werden kann und

3. eine Verwechslung von Gesundheitsdiensteanbietern ausgeschlossen werden kann.
Rollen

§ 2. (1) Im Rahmen des elektronischen Gesundheitsdatenaustausches haben Gesundheitsdienste-
anbieter ausschlieBlich die Rollen gemifl Anlage 1 zu verwenden.

(2) Bei der Aufnahme eines Gesundheitsdiensteanbieters in den eHealth-Verzeichnisdienst hat die
Zuordnung einer Rolle zu einem Gesundheitsdiensteanbieter fiir
1. die in den Z 1 bis 3 der Anlage 1 genannten Rollen durch die Osterreichische Arztekammer,
. die in den Z 4 und 5 der Anlage 1 genannten Rollen durch die Osterreichische Zahnirztekammer,
. die in der Z 10 der Anlage 1 genannte Rolle durch das Osterreichische Hebammengremium,
. die in der Z 26 der Anlage 1 genannte Rolle durch die Osterreichische Apothekerkammer,

.die in der Z 38 der Anlage 1 genannte Rolle durch den Hauptverband der Osterreichischen
Sozialversicherungstriager sowie

6. in allen anderen Féllen durch den Bundesminister fiir Gesundheit, Familie und Jugend
zu erfolgen.

DN A~ W

(3) Die in Abs.2 Z 1 bis 5 genannten Stellen haben dem Bundesminister fiir Gesundheit, Familie
und Jugend alle verfiigbaren Daten gemil} § 10 Abs. 1 GTelG

1. sowie das Geburtsdatum der Gesundheitsdiensteanbieter,
2. nicht jedoch
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a. die eindeutige elektronische Identifikation gemifl § 10 Abs. 1 Z 1 GTelG und
b. die Angaben des § 10 Abs. 1 Z 3 und 7 GTelG
iiber eine elektronische Schnittstelle laufend aktualisiert zur Verfiigung zu stellen.
(4) Der Bundesminister fiir Gesundheit, Familie und Jugend hat auf Grund der gemdf3 Abs. 3 zur
Verfiigung gestellten Daten die bereichsspezifischen Personenkennzeichen (bPK) fiir den eHealth-
Verzeichnisdienst von der Stammzahlenregisterbehorde errechnen zu lassen. Soweit die gemall Abs. 3 zur

Verfiigung gestellten Daten nicht zur Errechnung der bPK ausreichen, sind dem Bundesminister fiir
Gesundheit, Familie und Jugend zusétzlich

1. der Geburtsort,
2. das Geschlecht und
3. die Staatsangehorigkeit
des betreffenenden Gesundheitsdiensteanbieters zur Verfiigung zu stellen.

(5) Nachweis und Priifung der Rollen von Gesundheitsdiensteanbietern haben durch Abfrage des
eHealth-Verzeichnisdienstes (§§ 9 ff GTelG) zu erfolgen.

Vertraulichkeit

§3. (1) Die Vertraulichkeit beim elektronischen Gesundheitsdatenaustausch ist dadurch
sicherzustellen, dass

1. der elektronische Gesundheitsdatenaustausch iiber Netzwerke durchgefiihrt wird, die
entsprechend dem Stand der Netzwerksicherheit hinreichend gegeniiber unbefugten Zugriffen
abgesichert sind, indem sie zumindest

a. die kryptographische Absicherung des Datenverkehrs,
b. den Netzzugang ausschlieBlich fiir eine geschlossene oder abgrenzbare Benutzergruppe sowie
c. die Authentifizierung der Benutzer
vorsehen, oder
2. Protokolle und Verfahren verwendet werden, die
a. die vollstindige Verschliisselung der Gesundheitsdaten ermoglichen und
b. deren kryptographische Algorithmen in der Anlage 2 angefiihrt sind.

(2) Beim elektronischen Gesundheitsdatenaustausch geméf Abs. 1 Z 2 diirfen die allenfalls von der
Verschliisselung ausgenommenen Informationen weder Hinweise auf die Betroffenen (§4 Z3
Datenschutzgesetz 2000, BGBI. I Nr. 165/1999 in der Fassung des Bundesgesetzes BGBI. I Nr. 2/2008),
deren Gesundheitsdaten verwendet werden, noch auf allfillige Authentifizierungsdaten enthalten.

Integritiit

§ 4. (1) Nachweis und Priifung der Integritdt von Gesundheitsdaten, die im Rahmen des elektro-
nischen Gesundheitsdatenaustausches iibermittelt werden, haben durch die Verwendung elektronischer
Signaturen, die auf qualifizierte Zertifikate riickfiihrbar sein miissen, zu erfolgen.

(2) Nachweis und Priifung der Integritdt von Gesundheitsdaten, die im Rahmen des elektronischen
Gesundheitsdatenaustausches iibermittelt werden, diirfen abweichend von Abs. 1 auch auf andere Art und
Weise erfolgen, wenn

1. der elektronische Gesundheitsdatenaustausch gemif} § 3 Abs. 1 stattfindet und
2. die Gesundheitsdaten nicht oder nicht spurlos verdndert werden konnen.
Dokumentationspflichten
§ 5. (1) Gesundheitsdiensteanbieter haben

1. alle Mallnahmen, mit denen die Anforderungen der §§ 1 Abs.2, 3 Abs. 1 Z2 oder 4 Abs. 2
erfiillt werden,

2. die Kontaktaufnahme und Anderung der Kontaktdaten gemif § 6 Abs. 2 und 3 sowie
3. die Priifung der Rufnummern gemif} § 7 Z 2
zu dokumentieren.

(2) Die Dokumentation gemédll Abs.1 Z 1 und 3 ist auf Verlangen dem Bundesminister fiir
Gesundheit, Familie und Jugend zu tibermitteln.
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. 2. Abschnitt
Ubergangs- und Schlussbestimmungen

Erleichterte Voraussetzungen des Identitéits-, Rollen- und Integrititsnachweises

§ 6. (1) Sind Nachweis oder Priifung von Identitit, Rollen oder Integritit nach den Bestimmungen
des 1. Abschnitts nicht moglich, darf ein elektronischer Gesundheitsdatenaustausch nur erfolgen, wenn
zumindest die Identititen und mafigeblichen Rollen der am elektronischen Gesundheitsdatenaustausch
beteiligten Gesundheitsdiensteanbieter gegenseitig durch

1. personlichen Kontakt oder

2. telephonischen Kontakt oder

3. Vertragsbestimmungen zur elektronischen Erreichbarkeit oder

4. Abfrage elektronischer Verzeichnisse der Stellen gemif3 § 2 Abs. 2 Z 1 bis 5
bestitigt sind.

(2) In den Féllen des Abs. 1 Z 1 und 2 sind vor dem erstmaligen elektronischen Gesundheitsdaten-
austausch zwischen den beteiligten Gesundheitsdiensteanbietern

1. Datum und Art der Kontaktaufnahme,

2. die vollstindigen Namen und maBgeblichen Rollen der am elektronischen Gesundheitsdatenaus-
tausch beteiligten Gesundheitsdiensteanbieter,

3. die Angaben zur elektronischen Erreichbarkeit der Gesundheitsdiensteanbieter sowie
4. die an der Kontaktaufnahme beteiligten natiirlichen Personen
zu dokumentieren.
(3) Anderungen der Daten gemiB Abs. 2 Z 2 und 3 sind zu dokumentieren.
Erleichterte Voraussetzungen der Vertraulichkeit
§ 7. Abweichend von § 3 darf der elektronische Gesundheitsdatenaustausch auch per Fax erfolgen,
wenn
1. die Faxgerite vor unbefugtem Zugang und Gebrauch geschiitzt sind,

2. die Rufnummern, insbesondere die verspeicherten Rufnummern, mindestens alle zwei Monate
nachweislich auf ihre Aktualitit gepriift werden,

3. automatische Weiterleitungen, auer an den Gesundheitsdiensteanbieter selbst, deaktiviert sind,
4. alle vom Geriit unterstiitzten Sicherheitsmaflnahmen geniitzt werden und
5. allenfalls verfiigbare Fernwartungsfunktionen nur fiir die vereinbarte Dauer der Fernwartung
aktiviert sind.
Schlussbestimmungen
§ 8. (1) Personenbezogene Bezeichnungen beziehen sich auf Frauen und Minner in gleicher Weise.
(2) Diese Verordnung tritt mit Ausnahme des § 2 Abs. 3 mit 1. Janner 2009 in Kraft.

(3) Der Bundesminister fiir Gesundheit, Familie und Jugend hat die technische Spezifikation der
Schnittstelle gemédB § 2 Abs. 3 unter der Adresse http://www.ehvd.at im Internet zu verdffentlichen. § 2
Abs. 3 tritt sechs Monate nach Verdffentlichung dieser Schnittstellenspezifikation in Kraft.

(4) Bis zum Ablauf des 31. Dezember 2010 darf der elektronische Gesundheitsdatenaustausch unter
den erleichterten Bedingungen der §§ 6 und 7 erfolgen, wobei die Abfrage elektronischer Verzeichnisse
gemil § 6 Abs. 1 Z 4 nur bis zum In-Kraft-Treten des § 2 Abs. 3 zuldssig ist. Bis zum Ablauf des 31. De-
zember 2010 diirfen Gesundheitsdiensteanbieter,

1. die Gesundheitsdaten in Ubereinstimmung mit dieser Verordnung verwenden oder
2. deren Rollen nicht in der Anlage 1 angefiihrt sind,
nicht gemil § 17 Abs. 1 GTelG bestraft werden.

Kdolsky
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Anlage 1. Rollen
1. Approbierte Arztin/Approbierter Arzt
2. Arztin/Arzt fir Allgemeinmedizin

3. Fachérztin/Facharzt, unter Beifiigung des Wortes ,,fur* und des folgenden, jeweils zutreffenden
Sonderfachs

— Anésthesiologie und Intensivmedizin

— Anatomie

— Arbeitsmedizin

— Augenheilkunde und Optometrie

— Blutgruppenserologie und Transfusionsmedizin
— Chirurgie

— Frauenheilkunde und Geburtshilfe

— Gerichtsmedizin

— Hals-, Nasen- und Ohrenkrankheiten

— Haut- und Geschlechtskrankheiten

— Herzchirurgie

— Histologie und Embryologie

— Hygiene und Mikrobiologie

— Immunologie

—Innere Medizin

— Kinder- und Jugendchirurgie

— Kinder- und Jugendheilkunde

— Kinder- und Jugendpsychiatrie

— Lungenkrankheiten

— Medizinische Biophysik

— Medizinische Genetik

— Medizinische und Chemische Labordiagnostik
— Medizinische Leistungsphysiologie

— Mund-, Kiefer- und Gesichtschirurgie

— Neurobiologie

— Neurochirurgie

— Neurologie

— Neuropathologie

— Nuklearmedizin

— Orthopédie und Orthopédische Chirurgie

— Pathologie

— Pathophysiologie

— Pharmakologie und Toxikologie

— Physikalische Medizin und Allgemeine Rehabilitation
— Physiologie

— Plastische, Asthetische und Rekonstruktive Chirurgie
— Psychiatrie

— Psychiatrie und Psychotherapeutische Medizin
— Radiologie

— Sozialmedizin

— Spezifische Prophylaxe und Tropenmedizin

— Strahlentherapie-Radioonkologie

— Thoraxchirurgie

— Unfallchirurgie

—Urologie

—Virologie
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21.
22,
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
. Orthopédi etechnik
35.
36.
37.
38.
39.
. Privatkrankenanstaltenfinanzierungsfonds
41,
. Krankenanstaltentréger

. Kuranstaltentrager

. Gesundheitsverwaltung

. Patientenvertretung (8 11e KAKUG)
. Dienstleister Gesundheitswesen

GRED
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. Zahnérztin/Zahnarzt

. Dentistin/Dentist

. Psychotherapeutin/Psychotherapeut

. Klinischer Psychologe/Klinische Psychologin

. Gesundheitspsychol ogin/Gesundheitspsychologe
. Musiktherapeutin/Musiktherapeut

10.
11.
12,
13.
14.
15.
16.
17.
18.
19.
20.

Hebamme

Physi otherapeutin/Physiotherapeut

Biomedizinische Analytikerin/Biomedizinischer Analytiker

Radiol ogietechnol ogin/Radiol ogi etechnol oge

Diétologin/Diétologe

Ergotherapeutin/Ergotherapeut

L ogopédin/L ogopéde

Orthoptistin/Orthoptist

Diplomierte Gesundheits- und K rankenschwester/Diplomierter Gesundheits- und Krankenpfleger
Diplomierte Kinderkrankenschwester/Diplomierter Kinderkrankenpfleger

Diplomierte psychiatrische Gesundheits- und Krankenschwester/Diplomierter psychiatrischer
Gesundheits- und Krankenpfleger

Heilmasseurin/Heilmasseur

Krankenanstalt (8 2 Abs. 1 Z 1 bis6 KAKUG)
Selbstdndiges Ambulatorium (§ 2 Abs. 1 Z 7 KAKUG)
Einrichtung des Strafvollzugs

Kuranstalt (§ 42a KAKUG)

Offentliche Apotheke

Gewebebank

Blutspendeeinrichtung

Untersuchungsanstalt

Augenoptik

Kontaktlinsenoptik

Bandagist

Horgerateakustik

Rettung

Patiententransport

Hauptverband der dsterreichischen Sozialversicherungstrager
Versicherungstrager

Krankenfiirsorgeeinrichtung

Personenversicherung Gesundheitsrisiken
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Anlage 2: Zuléassige Algorithmen

1. Alle Verfahren, die im Anhang der Signaturverordnung 2008 (SigV 2008), BGBI. |1 Nr. 3/2008
angefihrt sind, sind zulssig.

2. Als symmetrische Verfahren sind geeignet, wobei eine effektive Schltissellange von mindestens
100 Bit gegeben sein muss:

- Advanced Encryption Standard (AES) [FIPS197]
- TripleDES[ANSI X9.52]
jeweilsin CBC oder CTR Modus [NIST 800-38A].

Abkirzungen (zitierte Referenzen):

[ANSI X9.52] » Triple Data Encryption Algorithm Modes of Operation”, American National
Standards Institute, ANS| X9.52, 1998.
[FIPS197] »Advanced Encryption Standard (AES)“, Nationa Ingtitute of Standards and

Technology (NIST), Federal Information Processing Standards Publication,
FIPS 197, November 2001.

[NIST 800-38A] M. Dworkin: ,Recommendation for Block Cipher Modes of Operation®,
National Institute of Standards and Technology, NIST Specia Publication
800-38A, 2001.
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Erlduterungen (Auszug)

Allgemeiner Teil
1. Umsetzung des Konzepts der rollenbasierten Identitét

Das Gesundheitstelematikgesetz (GTelG) verfolgt die Intention, das Vertrauen und die Sicherheit im
elektronischen Verkehr mit Gesundheitsdaten zu verbessern. Die Kernelemente dazu sind im
Wesentlichen der Nachweis von Identitdt und Rolle sowie die Sicherstellung der Vertraulichkeit und der
Unverfalschtheit (Integritat) von Gesundheitsdaten. Fir eine inhaltlich und dékonomisch zweckmaRige
Umsetzung wird bei den Regelungen weitgehend auf die in der Praxis bereits eingefiihrten Ldsungen
Bedacht genommen.

Fur den elektronischen Verkehr mit Gesundheitsdaten wird entsprechend dem Konzept der
rollenbasierten Identitat gefordert, dass fur die Kommunikationspartner die Funktion (Rolle), in der sie
Gesundheitsdaten anfordern oder erhalten, in Verbindung mit der Identitat Gberprifbar ist. Fir den
qualitatsvollen Nachweis bzw. die Uberpriifung der Rolle sieht das GTelG im Wesentlichen zwei
Médglichkeiten vor: Einerseits eine elektronische Bescheinigung gemaR den 884 Abs.1 und 5 Abs. 2
GTelG, andererseits die Uberpriifung, ob ein Gesundheitsdiensteanbieter in den eHealth-
Verzeichnisdienst (eHVD) eingetragen ist (884 Abs.2 und5 Abs.3 GTelG). Von einer speziellen
elektronischen Bescheinigung der Rollen wurde insbesondere auf Grund der eingeleiten Bestrebungen auf
europaischer Ebene zur Harmonisierung der elektronischen Identifikation Abstand genommen. Fir den
Nachweis bzw. die Prifung der Identitdt ist grundsatzlich das eingefiihrte Instrumentarium der
elektronischen Signaturen zu verwenden, wobei 16sungsbedingte Ausnahmen zuldssig sein sollen.

Die sich speziell an der sogenannten gerichteten Kommunikation orientierenden Regelungen werden fir
die kinftigen Anforderungen der ungerichteten Kommunikation im Gesundheitswesen, aber auch im
Hinblick auf neue elektronische Gesundheitsdienste, dynamisch weiterzuentwickeln sein.

2. Rollen im elektronischen Gesundheitsdatenaustausch

Es wird ein Set jener Rollen festgelegt, die bereits derzeit fir den elektronischen
Gesundheitsdatenaustausch von hoher Relevanz sind. Dieses Basisset an Rollen wird entsprechend dem
in der Praxis vorzufindenden Bedarf dynamisch zu ergénzen sein. In diesem Zusammenhang beispielhaft
zu nennen ist insbesondere die Aufnahme weiterer Rollen fir den elektronischen
Gesundheitsdatenaustausch an den Nahtstellen zum Sozialwesen. Weiters werden die Stellen festgelegt,
die die Zuordnung der Rollen zu einem Gesundheitsdiensteanbieter authentisch bestatigen.

3. Vertraulichkeit und Integritét

Der gleichsam professionelle Umgang mit sensiblen Daten durch die Rolleninhaber bedingt hohe
Anforderungen an die Vertraulichkeit und die Erkennbarkeit von Veranderungen wahrend des Transports.
Bei der Konkretisierung dieser Anforderungen musste jedoch einerseits den bereits eingefiihrten
Praktiken und andererseits den - auch wirtschaftlich verkraftbaren - technischen Mdglichkeiten Rechnung
getragen werden, damit die Erreichung des Ziels einer verbesserten Datensicherheit nicht konterkariert
wird. Eine differenzierte Vorgangsweise erschien aber auch deshalb geboten, weil ,,Sicherheit”, ndmlich
die Sicherheit konkreter Daten, die Netzwerksicherheit oder die Informationssicherheit ganz allgemein,
kein statisch definierbarer Zustand ist, sondern den Kontext und seine potenziellen Verédnderungen durch
die (technische) Weiterentwicklung beriicksichtigen muss. Ausgehend davon und unter Bedachtnahme
auf die vorzufindende Praxis werden zwar grundsatzlich einzuhaltende Malinahmen festgelegt, jedoch
auch alternative Methoden und Verfahren, mit denen ein ausreichendes Sicherheitsniveau erzielbar
erscheint, zugelassen.

Entsprechend der Zielsetzung, fiir den Gesundheitsdatenaustausch ein mdéglichst hohes Qualitats- und
Sicherheitsniveau zu erreichen, wird besonders darauf hingewiesen, dass die getroffenen Regelungen
Mindestanforderungen darstellen und es den GDA (bzw. den Dienstleistern) unbenommen bleibt, diese zu
uiberschreiten oder — im Hinblick auf die Ubergangsbestimmungen — in kiirzerer Zeit umzusetzen .

Bewusst sein muss jedoch, dass Vertraulichkeit und Integritat von Gesundheitsdaten zwar als besondere,
jedoch die Datensicherheit nicht vollstdndig charakterisierende Aspekte nicht allein durch den
praventiven Einsatz technischer Werkzeuge, sondern insbesondere auch durch zuséatzliche
organisatorische MalRnahmen, die auch den Faktor Mensch als Nutzer der Technologien einbeziehen, zu
verbessern sein werden.



Besonderer Teil
Zu §1:

Beim elektronischen Gesundheitsdatenaustausch mussen Rolle und Identitdt der beteiligten
Gesundheitsdiensteanbieter (GDA) anhand der (bermittelten Daten festgestellt werden. Dies ist
grundsétzlich ein zweiteiliger Prozess, da vor der Rolle die zugehorige Identitat festgestellt werden muss
(vgl. 88 1 Abs. 1 und 2 Abs. 5):

1. Es muss die Identitdt des Absenders festgestellt werden, dies geschieht durch elektronische
Signaturen, die Daten mit bestimmten Zertifikaten (= Identitaten) verkniipfen.

2. Nach der Identitatsfeststellung muss Uberprift werden in welchen Rollen diese Identitét tétig
werden darf. Dies erfordert die Verknupfung von Rolle und Identitét, die nach Abs. 1 grundsatzlich
mittels des im eHealth-Verzeichnisdienst (eHVD) gespeicherten  bereichsspezifischen
Personenkennzeichens (89 E-Government-Gesetz, BGBI. 1 Nr.10/2004 in der Fassung des
Bundesgesetzes BGBI. | Nr. 59/2008) zu erfolgen hat.

Statt ,,qualifizierter Signaturen“ wird in dieser Verordnung die Wendung ,elektronische Signaturen, die
auf qualifizierte Zertifikate rickflhrbar sein missen* verwendet. Damit sollen praxisnahe Ldsungen, bei
denen etwa ein Zustellungsdienst als Aussteller ,,normaler Zertifikate, die einfach in bestehende
Softwarel6sungen importiert werden kénnen, fungiert, erméglicht werden. Es ist also zuldssig — vor allem
wenn dies aus Grinden der Praxistauglichkeit erforderlich ist — von einem qualifizierten Zertifikat
abgeleitete Zertifikate zu verwenden.

Mit der Verwendung elektronischer Signaturen, die auf qualifizierte Zertifikate riickfiihrbar sind,
kommen die Bestimmungen des Signaturgesetzes (SigG), BGBI. | Nr. 190/1999 in der Fassung des
Bundesgesetzes BGBI. 1 Nr.59/2008, zur Anwendung. Es ist daher nicht erforderlich zuséatzliche
Bestimmungen etwa tber Verzeichnisdienste oder die Geheimhaltung von Schliisseln zu normieren, da
Uber die Regelungen fur qualifizierte Signaturen im SigG auf dessen bewéhrtes System zurlickgegriffen
werden kann.

Beim Gesundheitsdatenaustausch unter gesicherten Bedingungen kann gemal Abs.2 vom
Identitatsnachweis bzw. der Identitatsprifung mittels elektronischer Signaturen, die auf qualifizierte
Zertifikate ruckfuhrbar sein missen, abgesehen werden, wenn qualitativ vergleichbare Vorgénge
Bestandteil dieser Lésungen sind. Vergleichbar sind jedenfalls alle Verfahren, die eindeutige Identitaten —
etwa durch Prifung gegen das ZMR — ermdglichen, sich auf die Identifikation mit Hilfe eines amtlichen
Lichtbildausweises stiitzen und die Geheimhaltung der privaten Schlissel, etc... vorsehen, mit denen die
Verbindung zwischen Daten und Identitat gewahrleistet wird.

Zu § 2:

Die in der Anlage definierten Rollen stellen das Basisset dar; die Art und Anzahl der Rollen wird bei
entsprechendem Bedarf zu erweitern sein. Ebenso wird die Granularitdt der Rollen anhand der
Anforderungen der Praxis zu evaluieren sein. Die Bestimmung des Abs. 1 verbietet es andere als die in
Anlage 1 aufgezéhlten Rollen zu verwenden. Fur Rollen, die nicht in der Anlage 1 genannt sind, gilt § 8
Abs. 4.

Die in Abs. 2 genannten Stellen verfligen bereits Giber qualitatsvolle Daten fur die Zuordnung von Rollen.
Der Vollstandigkeit halber soll erwahnt werden, dass die in Abs. 2 genannten Stellen nur innerhalb ihrer
eigenen Zusténdigkeit Rollen bestétigen diirfen. Dies ergibt sich eigentlich sowieso aus dem Berufsrecht,
soll hier aber noch einmal ausdriicklich betont werden, um Missverstandnisse zu vermeiden. Es soll — mit
Blick auf die in Abs. 2 genannten Selbstverwaltungskorper — eben nicht zur Erweiterung des tibertragenen
Wirkungsbereichs kommen.

Durch den in Abs. 3 vorgesehenen Datenaustausch ist ein dkonomisch zweckmaRiger Prozess zur
Wartung bzw. Aktualisierung der in den eHVD zu tibernehmenden Daten sicherzustellen. Dazu tragt u.a.
die vom Bundesminister fur Gesundheit, Familie und Jugend zu spezifizierende Schnittstelle bei.

Laufend aktualisiert bedeutet nicht unbedingt mehrmals taglich. Es ist bloR zu gewéhrleisten, dass
beispielsweise Berechtigungsloschungen — d.h. der Entzug von Rollen — auch in annehmbarer Zeit an den
eHVD weitergeleitet werden. Jedenfalls nicht tberschritten werden darf die zweiwdchige Frist des § 9
Abs. 5 GTelG.

Nach Abs. 4 ist der Bundesminister fiir Gesundheit, Familie und Jugend verpflichtet, den eHVD mit bPK
auszustatten. Dies hat im Wege der Stammzahlenregisterbehdrde (8 7 E-GovG) zu erfolgen. Die
Ausstattung einer Datenanwendung mit bPK erfolgt nach den Bestimmungen der Stammzahlenregister-
verordnung (StZRegV), BGBI. Il Nr. 57/2005, insbesondere deren 8§ 15 ff. Die weiteren Daten, die der
Bundesminister fiir Gesundheit, Familie und Jugend im Bedarfsfall zusatzlich erheben darf, stellen das



maximale Set an Identifikationsdaten von Stammzahlen- und Ergdnzungsregister fiir natiirliche Personen
dar.

Nachweis und Prifung von Rollen haben gemdR Abs.5 durch Abfrage des eHVD zu erfolgen.
Unbeschadet dessen, dass diese Vorgange in gesicherten Umgebungen auch auf andere Art und Weise
zuléssig sind (vgl. § 6), wird im Hinblick auf die Festlegungen betreffend die Zuordnung von Rollen zur
einfacheren technischen Umsetzung mittelfristig der eHVD als Quelle zu etablieren sein.

Zu § 3:

Anders als Identitat, Rolle und Integritét ist Vertraulichkeit kaum nachzuweisen, da Verletzungen im
Geheimen erfolgen. Alleine aus der Tatsache, dass die Daten nicht verandert wurden und auch sonst keine
Hinweise auf unbefugte Zugriffe vorliegen, kann nicht mit Sicherheit geschlossen werden, dass es
tatsachlich keine Verletzung der Vertraulichkeit gegeben hat. Deshalb spricht Abs. 1 auch blof3 von
Malinahmen zur Sicherstellung der Vertraulichkeit. Z 1 behandelt die als sicher zu bewertenden Netze.
Diese Netze sind insofern wichtiger Anknupfungspunkt in dieser Verordnung, als mehrere Ausnahmen
(vgl. 88 1 Abs. 2, 2 Abs. 6 und 4 Abs. 2) auf ihre Verwendung abstellen.

Obwohl der Begriffsinhalt der ,,hinreichenden* Absicherung auf Grund der Dynamik der technologischen
Entwicklung nicht abschlieBend beschrieben werden kann, wurden in den lit. a) bis ¢) wesentliche
Elemente flr seine Eingrenzung detektiert. Dariiber hinausgehende Schutzmechanismen kénnen sowohl
aus technischen als auch aus organisatorischen Vorkehrungen bestehen. In technischer Hinsicht zu
nennen waren etwa die Vorhaltung von speziellen Intrusion-Detection- und/oder Intrusion-Prevention-
Systemen, (konfigurierbare) Firewall-Systeme, und MaBnahmen im Kontext sogenannter Kritischer
Infrastruktur. Organisatorische Vorkehrungen regeln u.a. auch besondere Betriebsbedingungen (z.B.
redundante Systeme, Datensicherung, Protokollierung) sowie die Uberpriifung (Audits) der MaRnahmen
zur Risikominimierung. Weiters zu nennen wadren Sicherheitszertifizierungen nach anerkannten
Standards, wie insbesondere der BS 7799, die ITIL oder der Common Criteria-Standard. Ausgehend
davon, kann mit guten Griinden angenommen werden, dass inshesondere der Gesundheitsdatenaustausch
Uber das Gesundheitsinformationsnetz (GIN) oder das HEALIX-Netz oder die speziellen Netze der
Sozialversicherung die festgelegten Anforderungen bereits heute erfillen.

Z 2 referenziert weitere Moglichkeiten des elektronischen Gesundheitsdatenaustausches, bei denen zwar
nicht alle Anforderungen der Z 1 erfiillt werden, jedoch durch entsprechende technische Vorkehrungen
Vertraulichkeit und Integritét sichergestellt werden kénnen. Sie betreffen insbesondere die Verwendung
marktublicher Kommunikations- bzw. Netzwerkprotokolle, die tberwiegend auf den unteren Schichten
des OSI-Referenzmodells aufsetzen (z.B. IPsec, SSL) und/oder darauf aufbauende Tunneltechniken (z.B.
VPN) verwenden. Manche davon sehen auch eine gegenseitige Authentifizierung vor. Aus der Sicht der
geforderten Datensicherheit erscheinen zuséatzliche Mallnahmen im Sinne der §§ 6 und 7 GTelG nicht
zwingend erforderlich. Nach Z 2 ist somit etwa auch der Versand von Gesundheitsdaten per E-Mail
zulassig, wenn die Gesundheitsdaten vollstandig verschlisselt sind und die dabei verwendeten
Algorithmen den Anforderungen der Signaturverordnung 2008 entsprechen. Die Versendung blof
kennwortgeschtzter, aber ansonsten unverschlusselter Dokumente per Mail ist hingegen unzuléssig.

Von manchen Protokollen und Verfahren werden sogenannte Header-Informationen oder
Authentifizierungsprozeduren von der Verschlisselung nicht umfasst. Abs. 2 stellt daher klar, dass
unverschliisselte Daten keinen Personenbezug enthalten dirfen. Umgekehrt ergibt sich aus Abs. 2 somit
auch, dass beispielsweise im E-Mail-Verkehr nicht die gesamte E-Mail verschlisselt werden muss,
sondern nur jene Bereiche, die Gesundheitsdaten enthalten.

Zu § 4:

Abs. 1 bestimmt, dass grundsétzlich elektronische Signaturen, die auf qualifizierte Zertifikate
rickfuhrbar sein missen — vgl. zu dieser Wendung bereits die Erlduterungen zu 81 Abs.1 — zum
Nachweis und zur Priifung der Integritat zu verwenden sind.

Alternativ durfen gemdl Abs.2 auch andere Verfahren eingesetzt werden, wenn sie in sicherer
Umgebung (83 Abs. 1) eingesetzt werden und mit ihnen der Nachweis und die Prufung der
Gesundheitsdatenintegritat erbracht bzw. durchgefiihrt werden kann.

Zu §5:

Die Dokumentationspflichten gelten lediglich fir jene Falle, in denen der elektronische
Gesundheitsdatenaustausch auf der Grundlage von Ausnahme- bzw. Ubergangsregelungen durchgefiihrt
wird.  Ausnahmebestimmungen sind die in Abs.1 Z1 genannten Bestimmungen und
Ubergangsbestimmungen die in den Z 2 und 3 genannten.



Die Dokumentation hat so zu erfolgen, dass sie zu Beweiszwecken herangezogen werden kann, d.h. in der
Regel schriftlich. Neben der Beweiserleichterung ist vor allem auch ihre Warnfunktion Grund fiir die
Einflihrung von Dokumentationspflichten.

Die Dokumentationsverpflichtung der Ziffer 1 wird grundsatzlich nur fiir neu eingerichtete Systeme
relevant. Eine gewichtige Ausnahme stellt das In-Kraft-Treten des gegensténdlichen Entwurfs dar: Hier
ist fir alle in Ziffer 1 genannten Systeme, kurz festzuhalten, auf Grund welcher technischer,
organisatorischer oder baulicher MalRnahmen, die Gesundheitsdiensteanbieter vom Erfillen der
Ausnahmetatbestande ausgehen.

Die ziffern 2 und 3 hingegen verpflichten im Endeffekt zu einer laufenden Dokumentation, wenn auch
mit groBeren, zeitlichen Intervallen, wie etwa der Zwei-Monatsfrist gemaR § 7 Z 2.

Zum 2. Abschnitt:

Bis ein dem 1. Abschnitt der Verordnung entsprechend qualitétsvoller elektronischer Gesundheitsdaten-
austausch in technischer und 6konomischer Hinsicht flachendeckend umgesetzt werden kann, sind als
Ubergangsregelung (vgl. 8 8 Abs. 4) Erleichterungen der Datensicherheitsanforderungen zuléssig. Durch
die Formulierung der 88 6 und 7 als Mindestanforderungen (vgl. ,,zumindest“ in § 6 Abs. 1 sowie die
ausdriickliche Bezugnahme des 8 7 nur auf Fax) durfen bestehende Systeme, die zwar nicht die
Anforderungen des 1. Abschnitts erflllen, aber uber die erleichterten Voraussetzungen der 88 6 und 7
hinausgehen, weiterhin betrieben werden. Es besteht zwar keine Pflicht zur Beibehaltung bereits
vorhandener hoherer Sicherheitsstandards nach dieser Verordnung, allerdings sind die hoheren
Sicherheitsstandards des 1. Abschnitts im Auge zu behalten, die ab 1. Janner 2012 uneingeschrankt
gelten. Eine temporare Ricknahme des Sicherheitsstandards ware wohl sehr unékonomisch.

Wie bereits erwéhnt, besteht keine Pflicht zur Beibehaltung bereits vorhandener hoherer
Sicherheitsstandards nach dieser Verordnung — sehr wohl kann sich eine derartige Pflicht aber aus dem
Datenschutzgesetz 2000 ergeben. Nach dem klaren Wortlaut des § 1 Abs. 1 GTelG handelt es sich beim
GTelG um ,,erganzende* Datensicherheitsbestimmungen. Deshalb kann auch die auf Grund des GTelG
erlassene Verordnung auch nicht mehr als ,,ergdnzende* Datensicherheitsbestimmungen umfassen. Es ist
somit jedenfalls rechtlich mdglich, dass nach den Bestimmungen des 8§ 14 DSG 2000 strengere
Datensicherheitsmallinahmen — wie etwa ein durchgéngiges Faxverbot — erforderlich sind.

Zu § 6:

Nachweis oder Prifung von Identitdt, Rollen oder Integritdt nach den Bestimmungen des 1. Abschnitts
sind im Sinne des Abs. 1 insbesondere solange nicht moglich, als die Spezifikation gemaR § 2 Abs. 3
noch nicht veréffentlicht worden ist. Auch die nicht bloR temporare — etwa in der Anlaufphase —
Verzdgerung der Arbeitsablaufe um mindestens 50 Prozent wird als Unmdglichkeit im Sinne des Abs. 1
anzusehen sein. Fir den Fall, dass eine Unmdglichkeit im Sinne des Abs. 1 vorliegt, kénnen Nachweis
und Priifung von Identitat und Rollen entsprechend den Z 1 bis 4 vorgenommen werden. Auch wenn hier
auf das Wort ,,ausschlieRlich* verzichtet wurde, so ist diese Liste dennoch taxativ zu verstehen. Die in
Ziffer 3 angesprochenen Vertragsbhestimmungen kénnen beliebige sein: es kommt einzig und allein darauf
an, ob beispielsweise die E-Mail-Adressen der beiden Gesundheitsdiensteanbieter, die elektronischen
Gesundheitsdatenaustausch betreiben wollen, im Vertrag angefuhrt sind. Klarerweise muss es sich bei der
elektronischen Erreichbarkeit nicht um E-Mail-Adressen handeln, auch andere Arten der exakten,
zweifelsfreien Adressierung wie etwa tiber URL und Port-Angaben sind zuldssig. Bei der Ziffer 4 sei auf
das friihere AuRer-Kraft-Treten gemal § 8 Abs. 4 hingewiesen. Es handelt sich hierbei um Verzeichnisse,
die von den Stellen gemédR §2 Abs.2 des Entwurfs betrieben werden, wie etwa das elektronische
Verzeichnis der Gesundheitsdiensteanbieter (vgl. http://www.evga.at [17.11.2008]).

86 bietet auch die Rechtsgrundlage fur die Kommunikation mittels Serverzertifikaten, wenn die
Identitadten und Rollen gemal Abs. 1 gegenseitig bestatigt sind.

Die Ubergangsbestimmung des Abs. 1 stellt ein wesentliches Entgegenkommen an die Praxis dar, da
insbesondere das Erfordernis der Integritatsgewéhrleistung entfallt. Es erscheint daher nur gerechtfertigt
in den Fallen des Abs. 1 Z 1 und 2 — wenn per se also keine schriftliche Bestatigung vorliegt — eine kurze
Notiz der Gesundheitsdiensteanbieter, die ihre Identitdt entweder mittels persdnlichem oder
telephonischem Kontakt bestatigt haben, lber diese ,,Ersatzidentifizierung“ gemal Abs. 2 zu verlangen.
Erstmalig stellt auf den tberhaupt ersten Gesundheitsdatenaustausch zwischen bestimmten Gesundheits-
diensteanbietern ab. Davon nicht umfasst sein soll jeder erstmalige Gesundheitsdatenaustausch nach In-
Kraft-Treten dieses Entwurfes.



ZusT:

Die Verwendung von Telefax-Geradten und im Wesentlichen auch der in die IT-Umgebung integrierten
Software-Faxlosungen fiir die Ubermittlung von Gesundheitsdaten ist als ein rechtlich und technisch
unzuverl&ssiges Verfahren einzustufen, weil
— Informationen in den tberwiegenden Fallen unverschlisselt Gbertragen werden (,,Postkarte*) und
damit die Vertraulichkeit von Gesundheitsdaten leicht verletzt werden kann.

—die Adressierung nur anhand von Ziffern erfolgt, damit Bedienungsfehler wahrscheinlicher
werden und Ubermittlungen an den falschen Empfanger nicht oder zu spat bemerkt werden.

— Fernwartungen durchgefiihrt und dabei Speicherinhalte ausgelesen oder manipuliert werden
kdnnen, ohne dass der Benutzer diesen Zugriff merkt.

—ein ,,OK-Sendebericht” keinerlei Gewahr fur die tatsachliche, richtige und vollstandige
Ubermittlung bietet.

—auch ohne Bedienungsfehler oder unbefugte Zugriffe Dritter eine nicht zu vernachléssigende
Anzahl von Rufnummernfehlschaltungen festzustellen ist.

— gekiindigte Faxrufnummern von Diensteanbietern bereits nach kurzer Zeit neu vergeben werden
kénnen.

Tatsache ist allerdings auch, dass Telefax ein einfach handhabbares, kostengiinstiges und in der Praxis
weit verbreitetes Kommunikationshilfsmittel ist. Die anzustrebende Ablése muss daher sowohl dem
Gesichtspunkt des Investitionsschutzes als auch den zeitlichen Anforderungen fir die Implementierung
technischer Alternativen Rechnung tragen. Dem gegenuber stehen jedoch auch kurzfristig umsetzbare
Vorkehrungen, die zwar keine generelle Lésung der damit verbundenen Problemstellungen bewirken
kdnnen, jedoch zu Verbesserungen im Umgang mit diesem Medium fiihren kénnen. Die vorgesehenen
MaRnahmen stellen solche kurzfristig mégliche Vorkehrungen dar, ohne das mittelfristige Ziel, wie es
auch in § 8 Abs. 4 dokumentiert ist, zu &ndern.

Ergénzend zu den vorgesehenen MalRnahmen sollte daher auch geprift werden, ob nicht eine getrennte
Ubermittlung von medizinischen Daten und personenbezogenen Angaben maoglich ist. Zweifel
hinsichtlich der Vollstandigkeit (Integritat) kénnen im Wege von Riickfragen ausgerdumt werden. Die
dafiir benétigten Angaben (z.B. Absenderangaben, Seitenanzahl) kénnen etwa durch die Verwendung
eines Deckblattes zur Verfligung gestellt werden. Fir Nachweiszwecke erscheint es empfehlenswert, die
Sendeprotokolle aufzubewahren. Bei Weitergabe eines Faxgerdts sollten jedenfalls gespeicherte Daten
geldscht werden.

Da sich § 7 als Ubergan.gsbestimmung zur Vertraulichkeit ausschlieflich auf den Faxverkehr bezieht, ist
im Umkehrschluss die Ubermittlung unverschlisselter Gesundheitsdaten via E-Mail oder jeder anderen
Art des elektronischen Gesundheitsdatenaustausches unzulassig.

Zu 8§ 8:

Die Schnittstellenspezifikation fur den Datenaustausch gemal? § 2 Abs. 3 bedarf der Akkordierung mit
den genannten Stellen, bei der insbesondere allféllige technische Anforderungen der Partner abgeklért
werden missen. Zudem bedarf es flir deren Umsetzung eines angemessenen Zeitrahmens, wofir Abs. 3
die notwendige Festlegung trifft.

Wie bereits ausgefiihrt, bedarf es zur Umsetzung der durch in dieser Verordnung festgelegten
MaRnahmen eines ausreichenden Zeitraums, um die technische und 6konomische Machbarkeit
sicherzustellen. Ausgehend von abschétzbaren Produktlebensdauern und der Durchdringungs-
geschwindigkeit technischer Neuerungen sieht Abs. 4 eine dreijahrige Ubergangsphase vor, mit der der
elektronische Gesundheitsdatenaustausch einerseits unter den erleichterten Bedingung zuldssig ist und mit
dem andererseits technische Umstellungen im Zuge anstehender Reinvestitionsvorhaben
kostenminimierend erfolgen koénnen. Konsequenter Weise kann ein unter diesen Voraussetzungen
konformes Verhalten der Gesundheitsdiensteanbieter nicht den Strafbestimmungen des GTelG
unterliegen. Im Umkehrschluss bedeutet dies, allerdings, dass Verstdle gegen diese Verordnung, die
zugleich auch VerstéRe gegen das GTelG darstellen, jedenfalls nach § 17 GTelG strafbar sind.

Die in der Anlage enthaltenen Rollen kénnen derzeit noch nicht abschliefend definiert werden und sind
daher laufend zu ergénzen. Bis zur Verfugbarkeit der diesbeziiglichen Festlegungen sind daher die nicht
in der Anlage aufgezéhlten Gesundheitsdiensteanbieter jedenfalls von der Strafbarkeit gemaR § 17 GTelG
ausgenommen. Dies bedeutet jedoch keinesfalls die Suspendierung der Datensicherheitsmanahmen in
§ 14 DSG 2000 oder des Verwaltungsstraftatbestands in § 52 DSG 2000, da die Bestimmungen des
DSG 2000 — wie bereits erwédhnt — unabhéngig vom GTelG gelten.



Zu Anlage 1:

Die in den Z 1 bis 21 genannten Rollen stellen auf Gesundheitsdiensteanbieter ab, die auf Grund der fir
sie jeweils geltenden berufsrechtlichen Vorschriften die Rollen freiberuflich ausiiben dirfen. Die in den
Z 22 bhis 45 genannten Rollen beziehen sich auf Gesundheitsdiensteanbieter, die im Gesundheitsdaten-
austausch als Organisationen auftreten. Wesentliches Kriterium dabei ist nicht, dass diese Organisationen
Uber eigene Rechtspersonlichkeit verfiigen, sondern dass sie tatsdchlich und in ihrem Namen den
elektronischen Gesundheitsdatenaustausch durchfiihren. Diese Organisationsrollen sind jeweils auch von
organisatorischen Gliederungen im Sinne des § 10 Abs. 3 GTelG zu verwenden, wenn sie auf Grund einer
diesbeziliglichen Berechtigung der Ubergeordneten Organisation am elektronischen Gesundheitsdaten-
austausch teilnehmen. Die Rollen sind zum Einen nicht hierarchisch aufgebaut und zum Anderen
exklusiv. Demzufolge kann etwa die Rolle Krankenanstaltentrdger nicht von einer Krankenanstalt
wahrgenommen werden. Nimmt beispielsweise eine naturliche Person oder eine Organisation mehrere
Rollen wahr (Arzt fir Allgemeinmedizin und Psychotherapeut), sind diese auch dementsprechend
zuzuordnen.

Hinsichtlich der Rolle Krankenanstalt wurde auf eine weitergehende Differenzierung verzichtet; der Z 22
werden somit alle gemdl KAKuG referenzierten Krankenanstalten zugeordnet. Der Z 35 sind
ausschlieBlich auf gesundheitsbezogene Notfélle spezialisierte Einrichtungen, die auch eine medizinische
Erstversorgung durchfiihren, zuzuordnen. Nicht darunter fallen andere im allgemeinen Sprachgebrauch
als solche bezeichnete Rettungsorganisationen, wie etwa die Feuerwehr. Der Z 38 sind alle im
Hauptverband zusammengeschlossenen Versicherungstrager zugeordnet. Die mit unterschiedlicher
Bezeichnung eingerichteten Krankenfiirsorgeeinrichtungen (einschlieflich der Unfallfiirsorge) sind der in
Z 39 zusammengefasst. Fiir die Rolle gemal Z 41 kommen jene Einrichtungen in Betracht, die private
Versicherungen fiir gesundheitsbezogene Risiken anbieten. Die Z42 und43 sind fir
Betriebsgesellschaften, Verbiinde oder Holdings, aber auch fir konfessionelle und private
Betreiberorganisationen sowie Gebietskdrperschaften und Selbstverwaltungseinrichtungen als Trager
heranzuziehen. Die Z 44 ist flr die Verwaltungseinrichtungen (Geschéftsapparate) und Behdrden (z.B.
Bezirksverwaltungsbehorden, Magistrate) der Gebietskorperschaften, aber auch fiir die im Eigentum oder
einem vergleichbaren Beherrschungsverhaltnis stehenden Planungseinrichtungen der Gesundheits-
verwaltung, vorgesehen. Die Rolle Patientenvertretung (Z 45) bezieht sich ausschlieflich auf die im
KAKuUG vorgesehenen Einrichtungen. In Bezug auf die Dienstleister (gemal Definition des DSG 2000)
wurde zunéchst auf eine Differenzierung verzichtet, eine granularere Festlegung von Dienstleisterrollen
erfolgt gegebenenfalls auf Grund der Evaluierung eines diesbeziiglichen Bedarfs.
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