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E-Health: Arztekammer warnt
vor Datenmissbrauch®

Wien — Die Wiener Arztekammer befiirchtet, dass zukiinftige Projekte im
Bereich von E-Health einen massiven Eingriff in die Privatsphére der Pati-
enten bedeuten kdnnten. Um zu verhindern, dass Personen nur deshalb
keinen Job bekommen, weil bekannt ist, dass sie beispielweise Diabetiker
sind, hat die Arztekammer nun ein Positionspapier erstellt, das die wich-
tigsten Voraussetzungen einer funktionierenden E-Health-Strategie im 0s-
terreichischen Gesundheitswesen definiert. Vordringliches Ziel dabei ist
die Wahrung der Rechte der Patienten und Arzte gleichermaRen.

Der Trend zur elektronischen Datenspeicherung macht auch vor Arztpraxen
nicht Halt: Elektronisch verarbeitete Daten werden immer vielfaltiger, zahlreicher
und vernetzter.

Am 1. September 2006 gab Noch-Gesundheitsministerin Maria Rauch-Kallat den
Startschuss flir die elektronische lebensbegleitende Gesundheitsakte, kurz
ELGA. Erste Anwendungen soll es ab 2008 geben. Mit der fortschreitenden
Entwicklung in Richtung elektronische Gesundheit oder ,E-Health* wachst auch
die Angst vor moglichem Datenmissbrauch.

Datenverwaltung: Auftrag an den Arzt

Entwicklungen und Planungen auf dem Gebiet von E-Health werden von der
Arztekammer prinzipiell positiv begriRt. Diese offene Haltung bekraftigt auch
Johannes Steinhart, Obmann der Kurie niedergelassene Arzte und Vize-
prasident der Arztekammer fiir Wien. Er formuliert dazu aber gleich eine Be-
dingung: ,Wir miissen aktiv in die Gestaltung und Umsetzung diverser Projekte
eingebunden werden, um sicherzustellen, dass die Daten der Patienten auch in
den richtigen Handen bleiben.” Die Verwaltung der Daten misse deshalb auf



jeden Fall Aufgabe der Arztekammer bleiben, um den Schutz der Patienten zu
gewahrleisten.

Flr Steinhart hat das ,allerhdchste Prioritat*. Deshalb sei es auch notwendig,
dass die letzte Entscheidung dartiber, welche Daten gespeichert und weiterge-
leitet wiirden sowie welche Akteure die Erlaubnis zur Einsicht bek&men, beim
Patienten selbst liege. ,Der Patient soll der alleinige Herr (iber seine Daten sein®,
fordert der Vizeprasident. Aus diesem Grund nehme auch die Wahrung der arzt-
lichen Schweigepflicht den wichtigsten Stellenwert im Positionspapier der Wie-
ner Arztekammer ein. SchlieRlich gelte es, das Vertrauensverhaltnis zwischen
Arzt und Patient zu schiitzen, das unter anderem auf der Schweigepflicht des
Arztes basiere.

+Aus dem Vertrauensverhaltnis Arzt-Patient heraus ergibt sich die Forderung der
Arzteschaft, auch in Zukunft Hiiter und Verwahrer der Daten zu bleiben*, erganzt
auch Norbert Jachimowicz, stellvertretender Obmann der Kurie niederge-
lassene Arzte der Arztekammer fiir Wien. Auch hinsichtlich der technischen
Umsetzung der Elektronischen Gesundheitsakte (ELGA) miisse darauf beharrt
werden, dass Patienten neben der selbststdndigen persénlichen Verwaltung nur
ausdrticklich von ihnen erméachtigte Arztinnen und Arzte beziehungsweise An-
gehdrige ihres Vertrauens mit der Verwaltung der personlichen Gesundheitsakte
bestellen. Jachimowicz: ,Der Arzt entscheidet sozusagen als ,Anwalt des Patien-
ten’ (iber die Zugriffsrechte und tber die Weitergabe einer einzelnen Patienten-
akte. In jedem Fall aber muss der Patient die letzte Instanz sein, ohne dessen
Einverstandnis keine Daten weitergegeben werden dirfen.”

Dass diese Vorgangsweise dem Wunsch der Bevolkerung entspricht, hat auch
eine Umfrage der Osterreichischen Gesellschaft fur Marketing (OGM) ergeben,
die im Auftrag der Wiener Arztekammer im August 2006 durchgefiihrt wurde.

Im Zuge dieser Analyse wurde 499 Osterreicherinnen und Osterreichern ab 18
Jahren folgende Frage gestellt: ,Es laufen derzeit Planungen und Uberlegungen,
lhre personlichen Gesundheitsdaten und Krankengeschichten elektronisch spei-
chern zu dirfen. Wo sollen in Zukunft Ihre personlichen Gesundheitsdaten ge-
speichert werden?* 71 Prozent der Befragten gaben demnach an, ihre Daten
sollten ,bei den Arzten, das heiRt in der Arztekammer“ verwaltet werden, 10 Pro-
zent wiirden die Speicherung der Daten in die Verantwortung des Hauptver-
bands der Osterreichischen Sozialversicherungstrager tibertragen und lediglich 2
Prozent wahlten das Gesundheitsministerium zum Hter ihrer Daten.



Fiir Steinhart und Jachimowicz erhalt daher die Arzteschaft und ihre Vertretung
,einen klaren Auftrag der Bevélkerung zur Verwahrung und dezentralen Spei-
cherung der sensiblen Patientendaten®.
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Bedenken der Patienten

Auch von Seiten der Patientenvertreter werden Bedenken geduf3ert, ob
elektronisch gespeicherte Daten tatséchlich ausreichend geschiitzt werden
konnen. ,Ein Missbrauch von Gesundheitsdaten ist besonders gefahrlich, da
sich Probleme fiir den Patienten bei der Arbeitssuche oder auch bei
Versicherungsvertragen ergeben konnten®, warnt Erika Hardt-Stremayr,
Grunderin und ehemalige Présidentin von Diab-Care-Office-Vienna. ,Auch
Probleme gesellschaftlicher Natur konnten auf den Patienten zukommen, wenn
seine Krankheit 6ffentlich wird.” Gerade deshalb kédme fir sie, Stremayr, fir die
Verwaltung der Daten nur die Arzteschaft in Frage, deren Schweigepflicht ein
geeigneter Schutz sei.

Laut Stremayr wére eine mogliche Alternative zur Wahrung der Anonymitét die
Codierung des Patientennamens und des Geburtsdatums, ,wobei dieser Code
nur dem Patienten, beispielsweise auf seiner E-Card, bekannt sein sollte*. Um
Unbefugten den Zugriff zu den Daten zu verwehren, wére auch eine
verschliisselte Ubermittlung der Daten unabdingbar. Stremayr: ,Den strengen
Anforderungen der Osterreichischen Judikatur an die Zustimmung des
Betroffenen zur Dateniibermittlung muss auf jedem Fall Folge geleistet werden.*

E-Health und Datenschutzrecht

Als rechtliche Grundlagen fiir eine elektronische Patientenakte dienen das Da-
tenschutzgesetz beziehungsweise das Gesundheitstelematikgesetz, wonach



medizinische Daten ab 1. Janner 2008 ausschliellich signiert und verschliisselt
elektronisch ubertragen werden darfen.

Aus datenrechtlicher Sicht werden Gesundheitsdaten als besonders
schutzwirdige Daten — in der Diktion des Datenschutzgesetzes als ,sensible
Daten* — qualifiziert, bestéatigt Dietmar Jahnel, Universitatsprofessor im
Fachbereich Offentliches Recht an der Universitat Salzburg mit
Schwerpunkt Datenschutzrecht. Entsprechend den europdischen Vorgaben
durften diese Daten grundsatzlich nicht verarbeitet werden, ,auBer es liegt einer
der gesetzlich vorgesehenen Rechtfertigungsgrinde vor*.

Flr Gesundheitsdaten ware ein solcher Rechtfertigungsgrund etwa die
Verwendung von Daten fiir die Gesundheitsvorsorge, Diagnostik, Behandlung
und Verwaltung von Gesundheitsdiensten durch Personen, die einer
Geheimhaltungspflicht unterliegen. Das Verbot der Verarbeitung von
Gesundheitsdaten kann auch aufgehoben werden, wenn der Betroffene seine
ausdrtickliche Zustimmung erteilt oder sich die Erméchtigung zur Verwendung
der Daten aus gesetzlichen Vorschriften ergibt, die der Wahrung eines
offentlichen Interesses dienen. Zusétzlich sieht das im Verfassungsrang stehen-
de ,Grundrecht auf Datenschutz” vor, dass in einem derartigen Gesetz ange-
messene Garantien fiir den Schutz der Geheimhaltungsinteressen festgelegt
sein mussen und dass der Eingriff in das Grundrecht nur in der gelindesten, zum
Ziel fuhrenden Art vorgenommen werden darf.

,Die projektierte Zusammenfiihrung aller Gesundheitsdaten eines Menschen
erzeugt ein erhdhtes Gefahrenpotenzial fiir die Privatsphare der Patienten,
betont Jahnel. ,Es miissen daher die genannten strengen Voraussetzungen fr
die datenschutzrechtliche Zuléssigkeit eines derartigen Vorhabens unbedingt
erfiillt werden.” Essenziell seien dabei die Antworten auf die Fragen, wer fir die
Speicherung von Daten verantwortlich sei, in welcher technischen Form die
Datensicherheit gewéhrleistet werde und — ganz entscheidend — welche
Personen unter welchen Voraussetzungen auf die Daten zugreifen dirften.

Da es sich beim Elektronischen Gesundheitsakt zudem um ein so genanntes
,Informationsverbundsystem* handelt, werde daftir nicht nur eine entsprechende
gesetzliche Grundlage zu schaffen sein, so Jahnel weiter. Aul3erdem sei ein
Konzept zu erstellen, das das Grundrecht auf Datenschutz in flir die Betroffenen
zufrieden stellender Weise beriicksichtige, damit eine Genehmigung der
Datenverwendung im Rahmen der Vorabkontrolle durch die
Datenschutzkommission erfolgen kdnne, betont Jahnel.



Kommentar zum Entwu__rf flr eine Osterreichische
E-Health-Strategie der Arztekammer fir Wien

Die Arztekammer fiir Wien begriift die Entwicklungen und die Planungen auf dem
Gebiet der E-Health und mdchte auch aktiv an der Gestaltung und Umsetzung
diverser Projekte mitarbeiten. Eine Steigerung der Effizienz durch
institutionstibergreifende Zusammenarbeit und einer damit einhergehender
Kostensenkung im Gesundheitswesen sind auch ein Anliegen der Arzteschaft, um im
Sinne unserer Patienten zu einer Verbesserung der Gesundheit beizutragen.

Folgende wesentliche Voraussetzungen miissen aus Sicht der Arztekammer fiir Wien
unbedingter Bestandteil einer E-Health-Strategie werden, um einerseits die Rechte
unserer Patienten und andererseits auch die Rechte der Hauptakteure — namlich der
Arzte — zu wahren.

1. Datenschutz und Verschwiegenheit

Eine Ubermittlung von patientenbezogenen Daten und deren Abruf von Daten kann
und darf nur mit der jeweiligen Zustimmung des Patienten und fur jeden Einzelfall
erfolgen. Der Patient ist der alleinige Herr Uber seine personlichen Daten und ihm
muss weiterhin die Freiheit gewahrleistet werden, tber diese Daten selbst zu
verfiigen. Dies beinhaltet sowohl die Entscheidung dartiber, welche Daten
gespeichert und weitergeleitet werden durfen, als auch die Auswahl der Akteure, die
in diese Daten Einsicht haben sollen.

Das Prinzip der arztlichen Schweigepflicht muss absolut unangetastet bleiben
(ArzteG § 54, 1998). Der Patient muss sich weiterhin darauf verlassen kénnen, dass
auch in Zukunft der Hippokratische Eid der Arzte seine Giltigkeit behalt, da dieser
die Grundlage fur das Vertrauensverhaltnis zwischen dem Arzt und seinen Patienten
darstelit:

,»Was ich bei der Behandlung sehe oder hore oder was ich an Dingen, die man nicht
weitersagen darf, auch auRerhalb der Behandlung im Leben des Menschen erfahre:
Schweigen will ich bewahren und als heiliges Geheimnis solches betrachten.*

Das Vertrauensverhéltnis zwischen dem Arzt und seinem Patienten geniel3t hdchste
Prioritat und darf nicht verletzt werden.

2. Datenhaltung unter der Hoheit der Arztekammer

Aus diesem Vertrauensverhéltnis heraus begriindet, ist der Arzt nach wie vor der
»Huter* und Bewahrer des Gesundheitsaktes seiner Patienten und muss es auch in
Zukunft bleiben. Bei der technischen Umsetzung des Elektronischen
Gesundheitsaktes unterstiitzt die Arztekammer fiir Wien die vorgeschlagene
Abcbisgdicherung der personenbezogenen Dokumente und der inhaltlichen Informa-
tionen erfolgt im Sinne von Revisionssicherheit, Zensurresistenz und hochstmogli-
chem gemass Stand der Wissenschaften gewahrtem Datenschutz und Datensicher-



heit, dezentral beim jeweiligen Gesundheitsdienste Anbieter (GDA) beziehungsweise
einem durch diesen GDA autorisierten Dienstleister.

Daruber hinaus kann der Patient auf Basis von replizierten Daten der GDA erganzt
um personliche Informationen neben der selbststdndigen Verwaltung einen Arzt
beziehungsweise einen Angehorigen seines Vertrauens mit der Verwaltung seiner
personliche ELGA (myELGA) betrauen, die ausschlieBlich dem Patienten oder von
ihm ausdrucklich erméchtigten Personen zugénglich sein darf.

Um bei der dezentralen Speicherung eine effiziente und performante Suche zur
Realisierung der Potenziale von E-Health unterstiitzen zu kdnnen, missen
Informationen (ber die GDASs, in denen Daten zu einem Patienten gespeichert sind,
in geeigneten Metadatenindizes (nicht jeder GDA betreibt seinen eigenen
Metadatenindex) verwaltet werden.*

Die Metadatenindizes wie auch die Verzeichnisse der GDAs implementieren und
verwalten unter anderem eine Rollendefinition flr Zugriffsrechte, die seitens der
jeweiligen Arztekammern fiir ihre niedergelassenen Arzte definiert und verwaltet
werden. Uber die Zugriffsrechte und somit die Weitergabe einer einzelnen
Patientenakte entscheidet der Arzt als ,,Anwalt des Patienten*, und in jedem Fall als
finale Instanz der Patient selbst in autonomer Art und Weise.

Dies entspricht auch dem Ergebnis einer Umfrage, die von OGM im Auftrag der
Arztekammer fiir Wien im August 2006 durchgefiihrt wurde, in dem die Arzteschaft
und ihre Vertretung den klaren Auftrag der Bevolkerung erhalten hat, diese sensiblen
Daten auch in Zukunft bei sich zu verwahren und dezentral zu speichern.

3. Freiwilligkeit fur Arzte und Patienten

e Der Patient und sein Arzt entscheiden freiwillig und im Einzelfall, ob
gesundheitsrelevante Daten gespeichert werden sollen.

e _Der Arzt kann als Service fir seine Patienten die elektronische Speicherung der
Gesundheitsdaten freiwillig anbieten, muss jedoch nicht verpflichtend an einer E-
Health respektive ELGA-Infrastruktur beteiligt sein.

e Freiwillige Speicherung der Dokumente (zum Beispiel Patientenakte, Arztakte)
in Bezug auf Hardware, Datenstruktur, Dateninput, Datenabfrage, Datenldschung
und Datenpflege.

4. Keine Mehrkosten und Mehradministration fiir Arzte

e Die ELGA und die dazugehdrende Infrastruktur (Soft- und Hardware) dirfen zu
keinen Mehrkosten fiir niedergelassene Arzte fiihren.

e _ Die Dateneinspeisung und der Abruf von Daten durch die Arzte diirfen zu
keinem erhohten administrativen Mehraufwand fuhren.

e Generell ist darauf zu achten, dass die Bedienfreundlichkeit und das Handling
dieser elektronischen Gesundheitsakte so einfach — und daher zeitsparend — wie
maoglich konzipiert wird.

e Kostenabgeltung fiir Arzte bei allfalligen EDV Investitionen



Volle Kostenabgeltung fiir zusatzlichen organisatorischen, administrativen und
birokratischen Aufwand von Arzten.

. Prifung und offizielle Abnahmen von Neuanwendungen

Sicherstellung, dass die Punkte 1 bis 3 nicht nur durch rechtliche und organisato-
rische, sondern vor allem durch technische Malinahmen sichergestellt werden,
wie Prifung des Systems auf Schwachstellen — wie zum Beispiel, dass keine
Backdoors vorhanden sind —, und Schlisselhinterlegung bei einem vertrauens-
wirdigen und befugten Dritten, denn nur dadurch kann eine Vertraulichkeit des
Gesamtsystems gewahrt bleiben.

. Vor jeder Einfuhrung einer neuen Anwendung muss im Vorfeld ein Probebetrieb
stattfinden.

Jede Neuerung wird nach Absolvierung eines Probebetriebs von einem externen
Sachverstéandigen geprift und abgenommen.

Endgultige Einflhrung jeder Neuerung erst nach erfolgreicher Abnahme und
Prifung durch einen neutralen Sachverstandigen.
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